Integritetspolicy — kunder

Senast uppdaterat: december 2019.

Denna integritetspolicy beskriver hur Fortum (Fortum-koncernen och dess dotterbolag, ”Fortum”)
behandlar dina personuppgifter. Integritetspolicyn géller ndr du anvander vara produkter och tjanster
eller pa annat satt interagerar med oss. Integritetspolicyn géller daven foretagskunder.

Vi kan ge dig ytterligare produkt- eller tjanstspecifik integritetsinformation i de tjanst- eller
produktspecifika villkoren, integritetsbilagan eller andra meddelanden du kan se nér du anvander var
produkt eller tjanst.
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1. Vilka uppgifter behandlar Fortum?

Fortum samlar in och behandlar olika typer av personuppgifter, om tillampligt, till exempel:

Personuppgifter — inklusive dina kontaktuppgifter (till exempel namn, adress, telefonnummer
och e-postadress), demografiska uppgifter (till exempel kon, alder, sprak, nationalitet, uppgifter
om yrke och ytterligare detaljer som dina intressen eller kundsegment) samt ditt personnummer
nar det kravs for att bekrafta din identitet.

Avtals- och transaktionsdata — till exempel information om dina avtal, bestallningar, kop,
betalningsstatus och fakturor; inspelade och transkriberade telefonsamtal; abonnemang och
avanmalningar; samt dina andra drenden med oss sasom supportdarenden och kontakter med var
kundtjanst.

Betalnings- och kreditdata — till exempel dina kreditkortsuppgifter och bankkontouppgifter som
behovs for att verifiera kop eller géra aterbetalningar, kreditvardighet.

Onlinedata och identifierare — data som samlas in med cookies eller liknande tekniker om din
anvandning av vara tjanster, till exempel dina webbsurfingaktiviteter och kundsegment, IP-
adress, cookie-ID, mobilenhets-ID, detaljer om webblasare och enhet samt plats.

Sdkerhetsdata — data som anvands for att sdkra anvandningen av vara tjanster och anlaggningar,
till exempel 16senord och inloggningsuppgifter, sdkerhetsloggar och inspelningar fran
kameraovervakning.

Tekniska data och forbrukningsdata — till exempel data som rér anvandningen av en enhet eller
tillampning, daribland matning av forbrukning och produktion av elektricitet och tjanster samt
data fran laddningsstationer och smarta enheter, daribland data fran olika givare (till exempel
temperatur).

2. Hur samlar Fortum in personuppgifter om dig?
De personuppgifter som vi behandlar om dig harror fran olika kallor:

Dig, nar du bestéller eller anvander vara tjanster, nar du fyller i en intresseanmalan, deltar i en
undersokning eller tavling, skapar ett konto, gar in pa var webbplats eller pa annat satt
interagerar med oss.

Tredje part, till exempel offentliga adressregister, kreditupplysningsforetag, inkassoforetag,
installationspartners, marknadsféringspartners, el- och forsakringsbolag och andra
dataleverantorer.

Foretag i Fortum-koncernen, som delar information for de syften som omnamns nedan i avsnitt
6.

3. Vilka ar andamalen med och de rattsliga grunderna for att behandla

personuppgifter?

Vi anvander dina personuppgifter for i forvag bestamda och specifika &ndamal baserade pa avtal,
samtycke, juridiska skyldigheter och berattigat intresse. Vi anvander dina personuppgifter for
foljande andamal:



3.1 Tillhandahallande av tjanster och kundtjanst
Vi samlar in och anvander personuppgifter om dig for att behandla bestallningar, leverera produkter
och tjanster, ge kundtjanst och hantera betalningar, avtal och transaktioner.

De data som behdvs for att leverera tjdnster varierar beroende pa produkten eller tjdnsten i fraga. Till
exempel kan onlinetjanster krdva att anvandaren autentiserar sig, medan elavtal kraver att vi mater
forbrukningen. Var kundtjanst hanterar dina forfragningar och meddelanden for att ge dig service.
Kundtjanst kan ocksa erbjuda dig den optimala avtalstypen som vi berdknar at dig. Vi kan kommunicera
med dig i avtalsfragor via telefon, post, e-post, SMS, chatt, automatiska samtal och andra digitala
kanaler inklusive sociala medier.

Grundvalen for att behandla dina personuppgifter for att leverera tjanster och kundtjanst ar vanligtvis
avtalet. Nar lagen sa kraver kan vi be om ditt samtycke att leverera vissa tjanster, till exempel
platsbaserade tjanster.

3.2 Forsaljning, marknadsféring och kommunikation till intressenter

Vi kan kontakta dig genom marknadsféring dven om du inte ar var kund. Vi fragar efter ditt samtycke
att kontakta dig nar lagen sa kraver, annars baseras var kontakt pa berattigat intresse. Utan samtycke
kan vi skicka automatiserade elektroniska marknadsforingsmeddelanden som ror din kundrelation
eller affarsrelation med oss och anvanda traditionella marknadsféringskanaler (till exempel post,
telefon, dorr-till-dorr) nar lagen tillater det. Vi haller dven lotterier och tavlingar.

Forutom var egen forsdljning och marknadsféring anvander vi forsaljnings- och marknadsforings-
partners som kan kontakta dig om vara produkter och tjanster utifran sina egna kundlistor eller sélja
vara produkter och tjanster i sina egna lokaler.

Nedan kan du lasa mer om de olika typerna av marknadsforing. Du kan lasa mer i kapitel 10 om hur du
kontrollerar dina féredragna marknadsféringskanaler.

e 3.2.1 Kundmarknadsféring
Kundmarknadsforing ar elektronisk automatiserad marknadsféring som skickas utan samtycke
till befintliga kunder och foretagskunder dar sadan praxis ar tillaten.

Till vara konsumentkunder, som for ndrvarande bestéller vara produkter och tjanster, skickar
vi regelbundna erbjudanden och information om produkter och tjanster som ar relevanta for
kundrelationen. Vi skickar dessa kommunikationer till den kontaktadress (telefon eller e-post)
som du uppgett till oss, till exempel kontaktuppgifter som du angivit i samband med att du
tecknat ett avtal med oss.

Till vara affarskunder (anstdllda hos vara befintliga och framtida klientféretag och
affarspartners samt andra intressenter) skickar vi erbjudanden och information om produkter,
tjanster, marknadsféringsevenemang och tjanster som ar relevanta for deras professionella
roller. Vi skickar kommunikationen till den kontaktadress vi har fatt fran kunden, deras féretag
eller en offentlig kalla.

e 3.2.2 Samtyckesbaserad marknadsféring
Vi skickar automatiserad elektronisk marknadsféring och nyhetsbrev till dig, om du har
godkant att abonnera pa dem. Marknadsfoéringen kan innehalla information om produkter



och tjanster fran alla foretag inom Fortum-koncernen eller om partnerféretags produkter
och tjanster. Vi kan ocksa inhamta marknadsféringssamtycke for vara partnerforetags
rakning. Fér mer information om partnerféretagen kontakta kundtjanst:

Privatkunder: tel 020-46 00 00 eller mail till kundservice@fortum.com
Foretagskunder: tel 020 - 818 818 eller mail till foretagkundservice@fortum.com

e 3.2.3 Traditionella marknadsféringskanaler
Vi kan anvanda traditionella marknadsféringskanaler (post, telefon, dorr-till-dérr) for att
kontakta dig om vara produkter eller tjanster och vara partners produkter eller tjdnster, om
du inte har sparrat anvandningen av dina kontaktuppgifter.

e 3.2.4 Onlineannonsering

Vi annonserar vara produkter och tjanster online for anvandare som bestker var webbplats
eller vart partnerforetags webbplats, genom att placera retargeting-cookies eller pixlar pa
webbplatserna sa att vi (eller tredje part som handlar fér var rakning) kan visa Fortums annons
for samma anvdndare pa en annan websida. For att rikta oss till dig i sociala medier kan vi
anvanda ditt telefonnummer eller din e-postadress om du inte har sparrat dem for
marknadsforing. For riktad reklam i mobilappar kan vi anvianda data som samlats in om din
anvandning av appen och din CRM-data. Vi koper dven annonstjanster fran externa féretag
som riktar sig till malgrupper som ar relevanta for Fortum, med annonser for Fortums
produkter och tjanster. | dessa fall behandlar Fortum sjalv inte din data. Lds mer om var
annonspraxis i var cookiepolicy, se fortum.se/var-policy-cookies.

e 3.2.5 Vilken data som anvdnds for att optimera férséljning och marknadsféring (”Profilering”)
For marknadsféring och annonsering anvander vi data som samlas in under kundrelationen
och fran kundundersokningar, data om onlinebeteenden och héarledd data som till exempel
gissar anvandarnas intressen. Utifran dessa data kan vi géra marknadsforingen mer relevant
och effektiv och skicka mer anpassade erbjudanden till dig. Ett exempel pa harledd data ar ett
kundsegment som talar om att anvandaren troligen bor i en férort eller ett radhus. Du kan
ocksa fa ett riktat erbjudande, till exempel om du nyligen har flyttat.

e 3.2.6 Relationer till intressenter
Vi hanterar relationer till intressenter genom att kommunicera om relevanta dmnen och
marknadsféra evenemang som vi arrangerar. Kommunikationer skickas direkt via e-post till
de kontaktadresser vi fatt fran intressenterna eller deras foretag.

3.3 Produkt- och tjansteutveckling

Vi behandlar personuppgifter fér att utveckla och forbattra tjanster fér vara kunder, som stéd at vart
beslutsfattande inom verksamheten och for att ta hansyn till vara kunders feedback och behov.
Grunden for att behandla data for produkt- och tjansteutveckling ar berattigat intresse. Detta gors till
exempel genom att samla in feedback direkt fran anvdndare genom undersdkningar, testpaneler,
intervjuer, frageformular och andra former av marknadsundersékningar; genom att anvanda data som
genereras genom anvandningen av vara tjanster via analys; genom att anvidnda inspelade eller
transkriberade telefonsamtal for utbildning och kvalitetsforbattring av tjdnsten; samt genom att testa
systemfunktioner med stickprov som samlas in under normal anvandning av tjansten.

Databehandling for var produkt- och tjansteutveckling gors i allmdnhet med avidentifierad data i den
man det dr mojligt. Om kundens kontaktuppgifter samlas in i samband med en undersékning, eller om
vi utfor intervjuer personligen med kunden, kan vi upplysa dig specifikt om anvdndningen av
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kontaktuppgifterna i samband med undersékningen eller intervjun. Vi kan ibland anvdanda exempel pa
verklig data, till exempel for att funktionstesta vara system.

Inom analys behandlar vi inte identifierande data utan vi aggregerar stora mangder
tjdanstanvandningsdata for att skapa statistiska modeller, rapporter, prognoser och trendanalyser som
stod for beslutsfattande for verksamheten; skapa analyser om tjansters/funktioners prestanda; samt
berdkna kundsegment som anvands for att férbattra var forsaljning och marknadsforing enligt vad som
beskrivs i Kapitel 3.2.5.

3.4 Juridiska skyldigheter
Vi behandlar personuppgifter for att uppfylla vara juridiska skyldigheter, till exempel redovisnings-
och skattelagstiftning och lagar om arbetet mot penningtvatt.

3.5 Skydd av juridiska rattigheter och sikerstéllande av vara tjansters och kunders sidkerhet.

Vi anvander personuppgifter for att forsvara och sdkra vara egna och vara kunders rattigheter.
Grunden for att behandla personuppgifter for forsvar av juridiska ansprak, skuldindrivning,
kreditkontroll, informationssdkerhet och férhindrande av bedrageri och felaktigt uppférande ar
vanligtvis beréttigat intresse. Personuppgifter anvands for att sakerstélla vara produkters och tjdnsters
sakerhet, for att fora dtkomstloggar och skapa systemsakerhetskopior, autentisera anvandare och
forhindra attacker.

4. Automatiserat beslutsfattande

Om vi anvander automatiserat beslutsfattande med juridiska eller motsvarande betydande effekter
for dig, meddelar vi dig i forvdag. Om sadant automatiserat beslutsfattande inte &r auktoriserat genom
lagstiftning, nodvandigt for prestanda eller krdvs for att ingd ett avtal med oss, fragar vi efter ditt
samtycke.

Du kan alltid Idmna din asikt eller bestrida ett beslut som fattats endast pa automatiserad behandling,
samt begdra en manuell beslutsfattandeprocess i stillet genom att kontakta var kundtjanst:

Privatkunder: tel 020-46 00 00 eller mail till kundservice@fortum.com
Foretagskunder: tel 020 - 818 818 eller mail till foretagkundservice@fortum.com

5. Hur lange lagrar Fortum personuppgifterna?

Fortum raderar eller avidentifierar personuppgifter nar de inte langre behdévs for de syften de samlades
in for. For information om hur lange vi sparar dina personuppgifter, se Kapitel 13 i detta dokument
eller kontakta var kundtjanst:

Privatkunder: tel 020-46 00 00 eller mail till kundservice@fortum.com
Foretagskunder: tel 020 - 818 818 eller mail till foretagkundservice@fortum.com

6. Vilka har atkomst till dina personuppgifter?
I tillampliga fall kan vi dela dina personuppgifter med:

Foretag i Fortum-koncernen — Var koncern kan anvanda dina personuppgifter for de andamal som
definieras i den hér integritetspolicyn, baserat pa berattigat intresse i den utstrackning som tillats i
tillamplig lagstiftning, inklusive for att marknadsfdra sina produkter och tjanster till dig.
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Affarspartners — Videlar personuppgifter med vara affarspartnerforetag baserat pa berattigat intresse
i den utstrackning som tillats i tillamplig lagstiftning. Nagra exempel pa sadana situationer:

e Om du har kopt vara produkter och tjanster fran en av vara affarspartners kan vi behéva
utvaxla personuppgifter om dig som en del av att hantera relationen och ditt kop, till exempel
for att identifiera din bestallning.

e Nar du koper var affarspartners produkt eller tjanst genom oss, sluter du ett avtal med den
affarspartner som saljer produkten eller tjansten. Fortum fakturerar dig bara direkt som del av
avtalet med séljaren. Fortum kan skicka dina personuppgifter till en sadan affarspartner for att
slutféra ditt kop och for att vi ska kunna betala dem.

Bland vara affarspartners finns till exempel elnatsféretag, inkassoftéretag, forsakringsbolag,
aterforsaljare av konsumentelektronik, operatorer av laddningsstationer for elbilar, biltillverkare och
onlineannonspartners enligt forklaringen i var cookiepolicy, se fortum.se/var-policy-cookies

Samtycke, avtal eller forfragan — Vi kan dela dina personuppgifter om vi har ditt samtycke till det. Vissa
av vara produkter och tjanster tilldter att du delar dina personuppgifter med andra. Vi kan ocksa dela
dina personuppgifter med tredje part nar det behovs for att uppfylla vara aligganden enligt avtalet
med dig eller for att uppfylla en forfragan fran dig. Som ett exempel delar vi din adress for post-,
transport- eller installationstjansten for att kunna leverera en produkt eller tjanst som du har bestillt.

Vara underleverantérer — Vi anvander underleverantorer for att tillhandahalla olika tjanster. Vissa
underleverantérer kan ha tillgang till dina personuppgifter och behandlar dem for var rékning, men de
har inte tillstand att anvanda personuppgifterna for andra syften an att tillhandahalla den tjanst som
overenskommits med oss. Genom lampliga avtal ser vi till att behandlingen av personuppgifter utfors
i enlighet med var integritetspolicy. Bland typiska tjansteleverantérer som behandlar personuppgifter
finns telemarketing- och forsaljningspartners, betalnings- och faktureringspartners samt IT-program-
och tjansteleverantorer.

Sammanslagningar och forvarv — Om vi beslutar att salja, sla samman eller pa annat satt omorganisera
vara foéretag, kan det innefatta att vi delar personuppgifter till mojliga eller faktiska képare och deras
radgivare.

Myndigheter, rattsliga férfaranden och lag. Vi kan, i den utstrackning lagen kraver det, dela dina
uppgifter med behdriga myndigheter. Vi kan ocksa dela dina personuppgifter i samband med rattsliga
forfaranden eller pa begéran fran en myndighet pa grundval av tillamplig lag eller domstolsbeslut, eller
i samband med en rattegang eller myndighetsprocess, eller i 6vrigt som lagen kraver eller tillater.

7. Overfér Fortum personuppgifter till ndgot tredje land?

Vissa av vara tjansteleverantorer och koncernbolag har internationell verksamhet vilket innebar att
personuppgifter ibland finns utanfor Europeiska ekonomiska samarbetsomradet. Nar personuppgifter
overfors utanfor EU eller EES anvander Fortum lampliga skyddsatgarder, till exempel de
standardavtalsklausuler som tillhandahalls av EU-kommissionen. Du kan fa mer information om
overfoéringarna genom att kontakta var kundtjanst:

Privatkunder: tel 020-46 00 00 eller mail till kundservice@fortum.com
Foretagskunder: tel 020 - 818 818 eller mail till foretagkundservice@fortum.com
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8. Hur skyddar Fortum personuppgifterna?

Fortum anvander lampliga organisatoriska och tekniska sdkerhetsatgarder for att skydda dina
personuppgifter mot forlust eller felaktig anvandning. Vi har en styrningsmodell fér cybersakerhet som
beskriver roller och ansvarsomraden pa koncernniva, och vara instruktioner ger detaljerad information
om hur personuppgifter ska hanteras inom Fortum. Genom att genomfdra olika program
medvetandegor och engagerar vi Fortums anstallda i integritets- och sdkerhetsfragor. Nar vi ingar avtal
med tredjepartsleverantorer for att tillhandahalla tjanster som kan gora att de far tillgang till dina
personuppgifter, kraver vi enligt avtalet att de anvander liknande sakerhetskontroller.

9. Cookies

Né&r du anvander vara tjanster eller besoker vara webbplatser kan Fortum samla in uppgifter om dina
enheter via cookies och andra liknande tekniker. Var webbplats kan ocksa innehalla cookies och andra
liknande tekniker som anvands av tredje part. Du hittar mer information om hantering av cookies och
anvandning av onlinedata genom att lasa var cookiepolicy, se fortum.se/var-policy-cookies

10. Dina rattigheter och hur du utévar dem
Nedan kan du se vilka rattigheter du har avseende de personuppgifter som Fortum behandlar om dig.
Om du har nagra fragor om dina rattigheter eller vill utéva dem, vanligen kontakta kundtjanst:

Privatkunder: tel 020-46 00 00 eller mail till kundservice@fortum.com
Foretagskunder: tel 020 - 818 818 eller mail till foretagkundservice@fortum.com

Vill du bestélla ett persondatautdrag gor du det pa https://login.fortum.com/portal/login. Inloggning
sker via Bank ID. Vissa rattigheter kanske inte ar tillampliga, till exempel om data inte kan kopplas till
dig.

Ratt till tillgang till personuppgifter — Du har ritt att bli informerad om den behandling vi utfér
och att begdra en kopia av dina personuppgifter, logga in har via Bank ID:
https://login.fortum.com/portal/login
Ratt till rattelse av personuppgifter — Du kan be att uppgifterna om dig ska rattas om de inte
ar korrekta eller behéver uppdateras.

Ratt till dataportabilitet — Du har ratt att fa del av och ateranvdnda de personuppgifter du
lamnat till oss. Vi kan tillhandahalla ett urval av data som levereras i ett maskinlasbart format,
dar grunden fér behandling ar antingen avtal eller samtycke.

- Ratt till radering — Vi raderar uppgifterna pa din begaran om de inte langre legitimt behovs.

- Rétt att aterkalla samtycke — Om du har gett samtycke till viss behandling av personuppgifter,
har du alltid ratt att aterkalla ditt samtycke.

- Ratt att gora invandningar mot behandlingen — Du har ratt att géra invandningar mot
behandlingen av dina personuppgifter dar grunden fér behandlingen ar Fortums berattigade
intresse, till exempel att utveckla vara produkter och tjanster och andra syften som férklaras i
avsnitt 3 och 6 ovan. Du har alltid ratt att invdnda mot att dina personuppgifter anvands for
direkt marknadsforing. Fortum kan avvisa din begaran om det finns en legitim och 6vertygande
orsak att fortsatta behandlingen.
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- Ratt till begrdnsning av behandlingen — Under vissa omstédndigheter har du ratt att fa
behandlingen begransad.

- Vilja bort elektronisk marknadskommunikation och kundundersdkningar: Om du inte langre
vill f& marknadsféringsmeddelanden fran Fortum kan du valja bort dem nar som helst. Det
enklaste sattet ar att klicka pa lanken i slutet av marknadsforingsmeddelandet.

- Vilja bort marknadsforing via telefon och post: Om du inte langre vill fa
marknadsforingssamtal eller reklam via post fran Fortum, kan du kontakta var kundtjanst:

Privatkunder: tel 020-46 00 00 eller mail till kundservice@fortum.com
Foretagskunder: tel 020 - 818 818 eller mail till foretagkundservice@fortum.com

eller upplysa kundtjanstrepresentanterna under marknadsforingssamtalet. Du kan dessutom
hantera dina val via:

NIX Telefon, https://nixtelefon.org/ eller
NIX Adresserat, https://www.swedma.se/reklamsparr/nix-adresserat/

- Hantera cookies och vilja bort riktade onlineannonser: Om du vill hantera cookies pa vara
webbplatser eller vélja bort riktad onlineannonsering, anvander du det tillvagagangssatt som
beskrivs i var cookiepolicy, se fortum.se/var-policy-cookies

Observera att du kan fortsatta fa marknadsforingsmeddelanden under en kort period efter att du
valt bort dem medan vi uppdaterar vara system. Detta kan ta upp till 30 dagar. Ibland anvander vi
ocksa marknadsforingspartners, som kan visa vara produkter och tjanster fér dig, men som inte har
tagit emot nagra personuppgifter om dig fran oss. Om du vill vélja bort sddan marknadsféring eller
utdva dina andra rattigheter, maste du kontakta den specifika marknadsforingspartnern direkt.

Ldmna in ett klagomal: Om vi inte vidtar nagon atgard enligt din forfragan, upplyser vi dig om
orsakerna. Om du inte ar nojd med vart svar eller hur vi hanterar personuppgifter, kan du kontakta oss
via e-post till privacy@fortum.com. Du kan ocksa kontakta var kundtjanst:

Privatkunder: tel 020-46 00 00 eller mail till kundservice@fortum.com
Foretagskunder: tel 020 - 818 818 eller mail till foretagkundservice@fortum.com

Om du fortfarande inte ar néjd med hur drendet hanteras, kan du kontakta Datainspektionen, se
www.datainspektionen.se.

11. Forandringar av var integritetspolicy

Fortum forbehaller sig ratten att géra andringar eller tillagg till denna integritetspolicy. Information
om eventuella andringar eller tilldgg till integritetspolicyn meddelas pa var webbplats eller i
direktkommunikation till dig.

12. Personuppgiftsansvarig for dina personuppgifter
Om du har nagra fragor om dina rattigheter eller vill utéva dem, vanligen kontakta kundtjanst:

Privatkunder: tel 020-46 00 00 eller mail till kundservice@fortum.com
Foretagskunder: tel 020 - 818 818 eller mail till foretagkundservice@fortum.com

Vill du bestélla ett persondatautdrag gor du det har: https://login.fortum.com/portal/login. Inloggning
sker via Bank ID.
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Personuppgiftsansvarig for dina uppgifter ar vanligtvis det Fortum-féretag som du har ett avtal med.
Kontaktuppgifterna till de huvudsakliga Fortum-foretagen far du hos kundtjanst, se kontaktvagarna
har ovan.

Fler fragor och kommentarer om din integritet kan skickas till integritetsteamet via mail till
privacy@fortum.com eller skriftligen till adressen nedan:

Fortum Oyj

Privacy

Kagelviksvagen 2-4, 02150 Esbo
Finland

Du kan ocksa na Fortums dataskyddsombud via kanalerna ovan.

13. Lagringsschema

Fortum raderar eller avidentifierar personuppgifter nar de inte langre behovs for de syften de
samlades in for. Dina personuppgifter och transaktionsdata kommer inte att sparas langre an vad
som anges i tabellen nedan:

Bokforingslagen max 8 ar
Preskriptionslagen max 10 ar
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